HEES BUROWELT.

AUFTRAGSVERARBEITUNGSVEREINBARUNG

VEREINBARUNG

zwischen dem / der

- nachstehend Auftraggeber genannt -

und der

Hees Burowelt GmbH
LeimbachstralRe 266
57074 Siegen
GERMANY

- nachstehend Auftragnehmer genannt -

1. Gegenstand und Dauer des Auftrags

(Definition der Aufgaben)
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(1 Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder [/insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht/

[ Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder

O Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum
oder

U Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist

von | ZUum | gekiindigt werden. Die Mdglichkeit zur fristlosen

Kindigung bleibt hiervon unberthrt.

2. Auftragsinhalt

Der Auftragnehmer ist verpflichtet, die ihm zur Verfiigung gestellten personenbezogenen Daten
ausschliefllich zur vertraglich vereinbarten Leistung zu verwenden.

Dem Auftragnehmer ist es gestattet, verfahrens- und sicherheitstechnisch erforderliche Zwischen-,
Temporar- oder Duplikatsdateien zur leistungsgemafien Verarbeitung oder Nutzung der

personenbezogenen Daten zu erstellen, soweit dies nicht zu einer inhaltlichen Umgestaltung fihrt.

Dem Auftragnehmer ist nicht gestattet, unautorisiert Kopien der personenbezogenen Daten zu
erstellen.

Daten aus Adressblchern und Verzeichnissen dirfen nur zur Kommunikation im Rahmen der

Auftragserfillung mit dem Auftraggeber verwendet werden. Eine anderweitige Nutzung und
Ubermittlung fir eigene oder fremde Zwecke, einschl. Marketingzwecke, ist nicht gestattet.

Weitere Einzelheiten zu Umfang, Art und Zweck der Datenerhebung, -verarbeitung
oder —nutzung sind unter Buchstabe A. der Anlage 1 zu dieser Vereinbarung aufgefihrt.

Die Art der personenbezogenen Daten sind unter Buchstabe B. der Anlage 1 aufgefihrt.

Der Kreis der Betroffenen ist unter Buchstabe C. der Anlage 1 aufgefiihrt.
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3. Technisch-organisatorische Mafinahmen

Der Auftragnehmer trifft alle erforderlichen technischen und organisatorischen Mafinahmen nach Art.
32 DSGVO, soweit ihr Aufwand in einem angemessenen Verhaltnis zum angestrebten Schutzzweck
steht. Die insoweit konkret getroffenen Maf3nahmen ergeben sich aus Anlage 2 zu dieser Vereinbarung.

Technische und organisatorische Mafinahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Wahrend der Dauer dieses Auftrags sind die technischen und organisatorischen
MafBinahmen durch den Auftragnehmer fortlaufend an die Anforderungen dieses Auftrags anzupassen
und dem technischen Fortschritt entsprechend weiterzuentwickeln. Das Sicherheitsniveau der hier
und in der Anlage 2 festgelegten technischen und organisatorischen Maf3nahmen darf nicht
unterschritten werden.

Der Auftragnehmer verpflichtet sich gegeniber dem Auftraggeber, auf Anfrage, die fir die Fihrung der
internen Verarbeitungstbersicht nach DSGVO erforderlichen Angaben zur Verfligung zu stellen.

4. Berichtigung, Sperrung und Loschung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet
werden, zu berichtigen, zu l6schen oder zu sperren. Soweit ein Betroffener sich unmittelbar an den
Auftragnehmer zwecks Berichtigung oder Léschung seiner Daten wenden sollte, wird der
Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

5. Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags nach Art. 28, 29
u. EG81ff (§ 11 Abs. 4 BDSG] folgende Pflichten:

Schriftliche Bestellung - soweit gesetzlich vorgeschrieben - eines Datenschutzbeauftragten, der
seine Tatigkeit gemaf Art. 37 Abs. 1 DS-GVO (§§ 4f, 4g BDSG) ausiiben kann. Die Kontaktdaten
des Datenschutzbeauftragten entnehmen Sie bitte der Anlage 3.

Die Wahrung des Datengeheimnisses entsprechend Art. 29 DS-GVO (§ 5 BDSG). Alle Personen,
die auftragsgemaf} auf personenbezogene Daten des Auftraggebers zugreifen kdnnen, missen auf
das Datengeheimnis verpflichtet und Uber die sich aus diesem Auftrag ergebenden besonderen
Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung belehrt werden.

Die Umsetzung und Einhaltung aller fur diesen Auftrag notwendigen technischen und

organisatorischen Mafinahmen entsprechend Art. 24, 25, 32,35 36 u. EG 78, 98ff DS-GVO (§ 9
BDSG) und Anlage.
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Die unverziigliche Information des Auftraggebers Uber Kontrollhandlungen und Mafinahmen der
Aufsichtsbehdrde. Dies gilt auch, soweit eine zustandige Behdrde nach Art. 34 DS-GVO (§§ 43, 44
BDSG) beim Auftragnehmer ermittelt.

Die Durchfihrung der Auftragskontrolle mittels regelmafliger Prifungen durch den
Auftragnehmer im Hinblick auf die Vertragsausfiihrung bzw. -erfiillung, insbesondere Einhaltung
und ggf. notwendige Anpassung von Regelungen und Mafinahmen zur Durchfihrung des
Auftrags.

Nachweisbarkeit der getroffenen technischen und organisatorischen Mafinahmen gegentber
dem Auftraggeber. Hierzu kann der Auftragnehmer auch aktuelle Testate, Berichte oder
Berichtsausziige unabh&ngiger Instanzen (z.B. Wirtschaftsprifer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitétsauditoren)
oder eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach ISO
27001 oder VdS 3473) vorlegen.

6. Unterauftragsverhaltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftraggebers
Unterauftragnehmer einbezogen werden sollen, wird dies genehmigt, wenn folgende Voraussetzungen
vorliegen:

Die Einschaltung von Unterauftragnehmern ist grundsatzlich nur mit schriftlicher Zustimmung
des Auftraggebers gestattet. Ohne schriftliche Zustimmung kann der Auftragnehmer zur
Vertragsdurchfiihrung unter Wahrung seiner unter Punkt 5 erlduterten Pflicht zur
Auftragskontrolle konzernangehadrige Unternehmen sowie im Einzelfall andere
Unterauftragnehmer mit der gesetzlich gebotenen Sorgfalt einsetzen, wenn er dies dem
Auftraggeber vor Beginn der Verarbeitung oder Nutzung mitteilt.

Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem / den Unterauftragnehmer/n so
zu gestalten, dass sie den Datenschutzbestimmungen im Vertragsverhaltnis zwischen
Auftraggeber und Auftragnehmer entsprechen.

Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungsrechte
entsprechend dieser Vereinbarung einzuraumen. Dies umfasst auch das Recht des Auftraggebers,
vom Auftragnehmer auf schriftliche Anforderung Auskunft Uber den wesentlichen Vertragsinhalt
und die Umsetzung der datenschutzrelevanten Verpflichtungen im Unterauftragsverhaltnis,
erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstitzung bei der
Auftragsdurchfihrung in Anspruch nimmt. Dazu zahlen z.B. Telekommunikationsleistungen, Wartung
und Benutzerservice, Reinigungskrafte, Prifer oder die Entsorgung von Datentragern. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten
des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen zu treffen sowie Kontrollmafinahmen zu ergreifen.
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7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Nr. 6 der Anlage zu Art. 5, 25, 32,35,36 DSGVO (§ 9 BDSG)
vorgesehene Auftragskontrolle im Benehmen mit dem Auftragnehmer durchzufihren oder durch im
Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wahrung seiner
Verpflichtung zur Auftragskontrolle erforderlichen Auskiinfte zu geben und die entsprechenden
Nachweise verfligbar zu machen.

Im Hinblick auf mdgliche Kontrollverpflichtungen des Auftraggebers vor Beginn der Datenverarbeitung
und wahrend der Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass sich der Auftraggeber
von der Einhaltung der getroffenen technischen und organisatorischen Mafinahmen tberzeugen kann.
Hierzu weist der Auftragnehmer dem Auftraggeber auf Anfrage die Umsetzung der technischen und
organisatorischen Mafinahmen gemaf Art. 32 DSGVO (§ 9 BDSG), und der Anlage 2 nach. Dabei kann
der Nachweis der Umsetzung solcher Mafinahmen, die nicht nur den konkreten Auftrag betreffen,
auch durch Vorlage eines aktuellen Testats, von Berichten oder Berichtsausziigen unabhangiger
Instanzen (z.B. Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits-
oder Datenschutzaudit (z.B. ISO 27001 oder VdS 3473) erbracht werden.

8. Mitteilung bei Verstof3en des Auftragnehmers

Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn durch ihn oder die
bei ihm beschaftigten Personen Verstdf3e gegen Vorschriften zum Schutz personenbezogener Daten
des Auftraggebers oder gegen die im Auftrag getroffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach Art. 34 DSGVO (Konkrete Fristen, 72. Std. / § 42a BDSG)
Informationspflichten im Falle des Abhandenkommens oder der unrechtm#Bigen Ubermittlung oder
Kenntniserlangung von personenbezogenen Daten bestehen konnen. Deshalb sind solche Vorfalle
ohne Ansehen der Verursachung unverziglich dem Auftraggeber mitzuteilen. Dies gilt auch bei
schwerwiegenden Storungen des Betriebsablaufs, bei Verdacht auf sonstige Verletzungen gegen
Vorschriften zum Schutz personenbezogener Daten oder anderen Unregelmafligkeiten beim Umgang
mit personenbezogenen Daten des Auftraggebers. Der Auftragnehmer hat im Benehmen mit dem
Auftraggeber angemessene Mafinahmen zur Sicherung der Daten sowie zur Minderung maglicher
nachteiliger Folgen fir Betroffene zu ergreifen. Soweit den Auftraggeber Pflichten nach Art. 34 DSGVO
treffen, hat der Auftragnehmer ihn hierbei zu unterstitzen.
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9. Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlief3lich im Rahmen der getroffenen Vereinbarungen und
nach Weisung des Auftraggebers. Der Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung
getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht tber Art, Umfang und Verfahren
der Datenverarbeitung vor, dass er durch Einzelweisungen konkretisieren kann. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen und zu
dokumentieren. Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
schriftlicher Zustimmung durch den Auftraggeber erteilen.

Mindliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen. Der Auftragnehmer verwendet die Daten fur keine anderen Zwecke und ist insbesondere
nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziglich entsprechend zu informieren, wenn er der
Meinung ist, eine Weisung verstof3e gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist
berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber bestatigt oder geandert wird.

10. Loschung von Daten und Riickgabe von Datentragern

Nach Abschluss der vertraglichen Arbeiten oder frither nach Aufforderung durch den Auftraggeber -
spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer samtliche in seinen
Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder
nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.
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Datum, Ort

(Auftraggeber)

Datum, Ort

(Auftragnehmer)

A. Erganzungen zu § 2 Umfang, Art und Zweck der Datenverarbeitung
B. Auffihrung der Art der Daten gemaf3 § 2
C. Kreis der Betroffenen gemaf3 § 2

Technische und organisatorische Mafinahmen gemaf3 Art. 32 DSGVO
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A.Zu § 2 Erganzungen zu Umfang, Art und Zweck der Datenverarbeitung

B. Zu § 2 Art der personenbezogenen Daten
(maBgebliche Datenarten sind angekreuzt)

O Adressdaten, [J Kontaktdaten, O Vertragsdaten, [J Bankverbindungsdaten, [0 Kontodaten,

O Abrechnungsdaten inkl. Bonuszahlungen, [ Leistungsdaten, O Finanzdaten, O Angebotsdaten,
O Mitarbeiter-/Personaldaten, O Pensionsdaten, O Bewerberdaten, O Qualifikationsdaten,

O Videoaufzeichnungen, O Gesundheitsdaten, O Angaben zur Konfessionszugehdrigkeit,

O Angaben zu Schwerbehinderungen, OO Krankheitsdaten, O Zeitdaten,

O Informationen zu Abfindungszahlungen, O Reisebuchungs- und kostendaten,

U Kreditkartenabrechnungen

Andere Kategorien personenbezogener Daten:

C. Zu § 2 Kreis der Betroffenen

0 Mitarbeiter
O Kunden

O Praktikanten

0 Bewerber

O Lieferanten/Dienstleister
O sonstige:
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Bei der Hees Burowelt Unternehmensgruppe werden folgende technische und organisatorische
MafBnahmen getroffen, um den Schutz von Daten zu gewahrleisten, dies schlief3t personenbezogene
Daten jeder Kategorie ein.
Passwdrter missen in allen Systemen ein angemessenes Sicherheitsniveau aufweisen, dies wird
technisch erzwungen
Zutritt zu internen Bereichen wird Gasten nur nach Registrierung oder unter Aufsicht gestattet
Datenloschung und die Vernichtung von Datentragern erfolgen immer nach festgelegtem
Schema und entsprechen dem Stand der Technik
Mobile Datenverarbeitung unterliegt immer den gleichen Sicherheitsregularien wie die
Datenverarbeitung im Hause
Zugriffsrechte von Nutzern sind immer auf das notwendige Maf3 beschrankt
Werden Notebooks oder Tablets verwendet, so sind die Datentrager immer verschlisselt.
Wechseldatentrager sind ebenfalls verschlisselt, zusatzlich unterliegt der Einsatz dieser
strengen Regularien
Ausstattung darf von Mitarbeiter nicht verandert werden, somit wird sichergestellt, dass nur
zugelassenen Hardware verwendet wird
E-Mails werden sicher archiviert und nach vorgegebener Zeit automatisiert geldscht
Der Computerbildschirm wird beim Verlassen des Arbeitsplatzes gesperrt und es liegen keine
Dokumente mit personenbezogenen Daten auf dem Schreibtisch, wenn dieser verlassen ist.
Auf mehreren Eben wird Antiviren -und Malwareschutz eingesetzt um Daten vor Offenlegung
oder Verlust zu schitzen
Externe Arbeit unterliegt den gleichen Regularien und ist ausschliellich auf Firmengeraten mit
eingeschalteter VPN Verbindung erlaubt.
Mobile Endgerate unterliegen einem Mobile Device Management, somit ist eine sichere
Loschung jederzeit moglich.
Es finden regelmaflig Datenschutz und Information Security Awareness Schulungen statt um
Mitarbeiter fir diese Bereiche zu sensibilisieren und aktuellstes Wissen zu vermitteln.

Jeder der aufgeflhrten Punkte wird in internen Dokumenten sehr genau beschrieben, diese IT-
Sicherheitsrichtlinien gelten fir alle Mitarbeiter der Hees Biirowelt Unternehmensgruppe und sollen
den Mitarbeitern Handlungssicherheit im Umgang mit personenbezogenen Daten geben.

Sollten dartber hinaus Details zu den aufgefiihrten Mafinahmen gewlinscht sein, so kann der
Informationssicherheitsbeauftragte der Hees Birowelt Unternehmensgruppe Auskunft geben:

Karsten Peter

Tel: 0271. 4881-392
Mail: karsten.peter(dhees.de
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